A-trag™ Lite Sistemi: yeni guvenlik dnlemler

A-trag™ Alarm Haber Alma c¢6ziimlerine hos geldiniz. Bu hazirlamis oldugumuz yazi, mevcut

sisteminizi en glincel stirime (ver 3.2.1.5) nasil yikselteceginize 1sik tutacaktir. Asagidaki konulari

adim adim izledigimizde yapilacak giincellemenin tek bir modiil ile olmayacagini gorecegiz.

Bu giincelleme ile gerekli yetkilere sahip olmayan sirket ¢alisanlarinin veritabanina ulasmasi olasilig

ortadan kaldiriimistir. Daha 6nce kullanilan ve ¢ok tartisilan givenlik a¢iginin bulundugu ACM.udl

veritabani baglanti dosyasi A-traq™ ekibi tarafindan ortadan kaldirilmistir. Bu sayede disaridan

gelebilecek taarruzlara karsi yeterince glivenlik dnlemi alan A-traq™, artik firma igerisinden de

gelebilecek tehditlere karsi koruma altina almustir.

Asagidaki adimlar ¢ok basit ancak litfen dogru adimlarla takibi yapilmasi gerekmektedir.

Siiriumi yukseltmek

1- Devam etmeden 6nce daha 6nceki stirime dénebilmemiz icin tam sistem yedegi almamiz

gerekmektedir. Bu, adimlarda yapilacak herhangi bir hatadan dolayi verilerinizi glivence

altina almak igindir.

a.

e.

Tim moddlleri ayri bir klasére veya medyaya yedek almaniz gerekmektedir. TUM
modiillerinizden birer tane kayit etmeniz tavsiye edilmektedir.

A-trag™ Lite Communicator’y kapatiniz. Eger alicilarinizin hala veritabanina sinyal
gonderdigine dair bir stiipheniz var ise, llitfen bilgisayar ile alici arasindaki kabloyu
¢ikariniz. Merak etmeyin, sinyal kayip edilmeyecektir. Bilgisayara iletilmeyen tim
sinyaller alicinin cache hafizasinda depolanacaktir.

A-trag™ Lite Terminal’e girip Bakim islemleri menisiline girebilecek yetkiye sahip
oldugunuz kontrol ediniz.

Bakim islemleri menisiine gidip Sistem yedegi al'in tiklanmasi gerekmektedir.
Yedeklerin alindig1 dizinden haberdar olunmasi gerekmektedir. Bunu tekrar gérmek
icin Tanimlar>Bakim ve yedekleme meniisiinden dizini kontrol ediniz.

Yedek alindiktan sonra tiim modiilleri ve Web hizmetlerini kapatiniz.

2- Simdi her tirli yedegimiz olduguna gore yeni slirlimleri ylikleme islemini gerceklestirebiliriz.

a.

b.

www.a-trag.com web sitesinden TUM modiillerin indirildiginden emin olunuz (A-
traq Lite Terminal Version 3.2.1.5, A-traq Lite Communicator
Version 2.7.5, webaccess.dll, sms.dll, oprap.dll, Upgrade Patch
Version 2.1, A-traq Recovery Tool Version 1.8, A-traq Maintenance
Program Version 1.6, A-traq Language Modifier Version 1.3, A-traq
Licensing System Version 2.1, Connection Manager Version 1.0, A-
traq SWF Files Version 1.1, ) Eger bu bolime erisemiyorsaniz, A-trag™ yetkilisi
ile irtibata geginiz ve hemen tiim islemleri durdurunuz.

indirilen TUM dosyalari yine C:/’nin altindaki A-traq klasériin altina kopyalayiniz. Tim
terminallere gerekli kopyalamayi yapiniz.
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c. A-tragpatch.exe’yi bir kere ¢alistiriniz. Bu dosya gerekli tiim tablolari, bakim sorunlari
ve diger hazrrliklari yapacaktir. Tim A-trag™ modilleri, ACM.udl dosyalarini
kaldirabilir olduklarindan, patch’i her bilgisayarda calistirmaniza gerek yoktur. 1
Terminal'de veya server'da calistirmaniz yeterli olacaktir. LUTFEN ACM.udl
DOSYALARINI EL iLE BILGISAYARDAN KALDIRMAYINIZ! Bunu A-trag™ kendisi
yapacaktir.  Eger  kaldirirsaniz,  veritabanina  erisim  ayarlarini  yepyeni
ConnectionMangaer tarafindan yapmaniz gerekecektir. Patch 10 sn ile 120 sn arasi
bir sire igerisinde tim sisteminizi yenileyecektir. Siyah pencere kapandiginda
yenileme tamamlanmistir.

d. Son olarak Communicator’i calistirin ve diger hizmetleri baslatin.

ONEMLI UYARI! Eger daha &nce alicinin kablosunu gikardiysaniz, liitfen yerine ayni sekilde takiniz.

Sistemin asil yaptigi is, ACM.udl’nin igerisine bakip, baglanti yolu, kullanici adi, parola gibi verileri alip
kendisi “Connection.inf” isimli bir dosya yaratmistir. Bu dosyanin igerisindeki veri sifreli olup
¢Ozilmesi neredeyse imkansizdir. Bu dosya sadece A-trag™’in tim modailleri tarafindan ¢o6ziilebilir.

Eger “Bakim tarihiniz gelmistir” gibi bir ibare ekrani geliyor ise, bu size sadece en son gincellemeleri
indirmenizi ve sisteminizi saglkli tutmanizi saglamak igin gosterilen bir uyaridir. En giincel Patch’i bir
kere ¢alistirmaniz yeterli olacaktir.

Daha fazla soru veya yardim icin A-trag™ temsilciniz ile irtibata geciniz.

A-traq™ Takimi
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